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EL USUARIO DEJARA DE SER EL
PRINCIPAL OBJETIVD:
CRECERAN LDS ATAOUES
BIRIGIDOS CONTRA ENTIDRDES

EL SECTOR BANCARIO SEGUIRA SIENDO, INDUDRBLEMENTE,
BLANCO DE CIBERATAQUES.
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PREDICCIONES PARA EL 2017

L0 QUE NUESTROS EXPERTOS PIENSAN SOBRE LA AFECTACION DE LOS SECTORES EN 2017

De las amenazas totales que se produciran el proximo ano, asi es como los expertos de s21sec
piensan que estaran distribuidas en cuanto a afectacion por sector.

Bancario y financiero

Retail

Gobierno
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L0S CIBERATAQUES ESTARAN
ESPECIALMENTE DIRIGIDOS R
SMARTPHONES

SE INCREMENTARAN LOS ATAQUES DE TIPO RANSOMWARE
AFECTANDD A TERMINALES MOVILES.
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EL CONTROL DE LAS COMPARIAS SE PIERDE EN LA CUPULA DE LAS MISMAS

SEC

En cuanto al BYOD, las empresas sufriran APTs puesto que, aunque las compafiias son
restrictivas en el control del teléfono, este control se pierde en la cupula de la compania, donde
ademas se encuentra la informacion mas sensible. Por ello asistiremos a ataques dirigidos contra
estos dispositivos. Por ello creemos que la industria MDM (Mobile Device Management) tendra un
mayor peso a la hora de combatir APTs e invertira en desarrollar sistemas de seguridad mas
avanzados.

ANDROID, EL SISTEMA OPERATIVO QUE REGISTRARA MAS PROBLEMAS DE SEGURIDAD

Android sera el sistema operativo que registrara mas problemas de seguridad. La mayor parte de
dispositivos |OT, cuya principal caracteristica es su bajo coste (y este bajo coste repercute en la
inversion en seguridad para los mismos), corren Android, por lo que en definitiva estan ejecutando
un kernel de Linux. Esto se da especialmente en los sensores pequefios y baratos, que a su vez
son los mas vendidos. Suelen conservar su contrasefia por defecto, lo que facilita los ataques de
fuerza bruta para acceder a los dispositivos.

ASISTIREMOS A UN MAYOR NUMERO DE ATAQUES DDOS

Por ultimo, cada vez asistiremos a mas ataques DDoS por lo facil que resulta que un dispositivo
forme parte de una botnet: estamos rodeados de dispositivos conectados que en su mayor parte
no han sido fabricados por especialistas en software, que cuentan con versiones antiguas de
sistemas operativos y que rara vez lanzan actualizaciones. Esto, junto al desconocimiento de un
usuario medio para detectar si sus dispositivos forman parte de una botnet, crean un escenario
perfecto para que asistamos a mas ataques de denegacion de servicio como el que tuvo lugar en
octubre de este afo contra el servidor DYN y que afectd a las grandes compafias de internet
(Amazon, Netflix, Twitter o Spotify, por ejemplo).

EN EL PROXIMO ANO, SE DETECTARAN MAS DE 150 NUEVAS FAMILIAS
DE RANSOMWARE




CRECERA EL NUMERD DE
APTS Y SE REDUCIRAN LOS
TIEMPOS DE INFECCION EN

INDUSTRIR

LAS INFRAESTUCTURAS CRITICAS SERAN UND DE LOS
PRINCIPALES OBJETIVOS DE LOS CIBERCRIMINALES.
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CONSEJOS DE LOS EXPERTOS

Historicamente, los fabricantes de equipamiento para la industria han disefiado sus aplicaciones
sin tener en cuenta requisitos de seguridad. Esta tendencia cambié hace anos y, aunque la
situacion actual ha mejorado de forma considerable, aun queda mucho camino por recorrer. Es
necesaria la colaboracién y asesoramiento a los fabricantes de productos para mejorar sus
prestaciones en ciberseguridad. Es imprescindible continuar incluyendo en las RFPs los requisitos
de seguridad derivados de un analisis de riesgos para el negocio. Las organizaciones industriales
han de seguir adoptando e implantando estandares internacionales y dotando a los procesos de
tecnologias enfocadas a la resiliencia y a la capacidad de recuperacién frente a desastres y
alteraciones en las operaciones.

También aconsejamos fomentar el trabajo entre los departamentos de IT y OT de cara a mejorar la
colaboracién para integrar las tecnologias de formacién y operacion. Una correcta gestion de
riesgos requiere de un estrecho alineamiento de los encargados de gestionar las tecnologias de la
informacion y de aquellos en carga del desarrollo final de las operaciones.




AUMENTARA LA RELEVANCIA
DEL CIBERDELINCUENTE
AUTONOMO

SIN EMBARGO,LAS BANDAS ORGANIZADAS SEGUIRAN
SIENDO MOTIVO DE ALARMA.
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ALGUNOS DATOS PARA EL PROXIMO AND
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LA FORMA DE INFECCION MAS COMON SERAN LOS
ARCHIVOS ADJUNTOS EN CORREDS ELECTRONICOS, SEGUIDOS POR
LOS ENLACES EN EMAILS Y DESCARGAS EN SITIOS NO LEGITIMOS.

EL PROXIMO ARD SE DESCUBRIRAN MAS DE 100 MILLONES DE
MUESTRAS DE MALWARE.
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‘@— EN 2017, SE EXPLOTARAN ENTRE 80 Y 100 CVES.
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SOMOS PESIMISTAS EN CUANTO A LA CONCIENCIACION
DE LAS EMPRESAS.

SE INCREMENTAN LOS ATAQUES CONTRA LA INDUSTRIA

A pesar de que se estan haciendo esfuerzos progresivamente mayores por aplicar medidas de
seguridad efectivas en las compafias, especialmente por las regulaciones que se estan aplicando,
lo cierto es que muchas compafias siguen siendo reactivas: solo aplican medidas para securizar
sus sistemas una vez han sido atacadas o ha salido a la luz alguna noticia sobre algun ciberataque
que ha afectado a la competencia. Que las amenazas dirigidas contra una compania hagan
reaccionar al resto del sector es positivo: sera el cliente y el usuario final quienes acaben por
disfrutar de un entorno mayor de seguridad.

Hace pocas semanas observamos esta tendencia con el ataque que afecté a Tesco Bank: los
bancos britanicos, tras el ataque que obligb a Tesco Bank a admitir el bloqueo de sus
transacciones online y la afectacién a miles de cuentas bancarias, tomaron medidas de seguridad
extra para evitar posibles réplicas de ataques en sus propias infraestructuras. Esto es un
comportamiento que suele darse en todos los sectores.

A PESAR DE NUESTRO PESIMISMO, OBSERVAMOS UNA CRECIENTE APUESTA POR LA SEGURIDAD

Nuestra experiencia nos hace observar una creciente apuesta de las empresas por contar con
sistemas de securizacién. Las companias también dedican tiempo, recursos y esfuerzos para
aumentar la concienciacion de sus empleados para que sean conscientes de los archivos que
manejan, como de sensible es la informacion con la que trabajan y cémo deben hacer uso de la
misma. La constante aparicion en medios de ciberataques esta provocando un efecto adverso al
deseado: la falta de sensibilizacién al tratarse de algo cotidiano en prensa y, que por lo general no
nos afecta en nuestra vida cotidiana, esta conduciendo a una menor sensacién de peligro en
algunos usuarios. Por ello, es importante que desde las empresas se conciencie de los
ciberataques si forman parte de la realidad cotidiana y utilizar herramientas que resulten familiares
para el empleado puede ayudar en este sentido.
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EL RETAIL, UN EJEMPLO DE SECTOR AFECTADO POR LA FALTA DE CONCIENCIACION

Un sector especialmente afectado por la falta de concienciacion es el retail. En 2017 también
veremos cémo el ransomware y el fraude de sistemas junto con las APTs llevadas a cabo para
sustraer informacion se convertiran en protagonistas como amenazas para el retail. Continuaran los
ataques a TPVs similares a PunkeyPos, un malware que consiguié comprometer miles de datafonos
en el ano 2016 a través de un keylogger que monitorizaba las pulsaciones del teclado y de un
ram-scraper, responsable de leer la memoria de los procesos que estan en ejecucion y con ello
robaba los datos de las tarjetas de crédito.

Este tipo de ataques van a tener lugar tanto en las comunicaciones internas como en los
proveedores externos, los cuales son en muchos casos clave en este sector. El ciclo de vida de
seguridad del retail cuenta con grandes handicaps para su proteccion: la seguridad de una
compafiia no puede ser total si sus proveedores no cuentan con medidas de proteccion; la cadena
siempre acaba de romperse por su eslabén mas débil.

El sector retail es un ejemplo de sector reactivo: hasta que una empresa no se ha visto afectada por
el robo de informacion o por las posibles repercusiones entre sus usuarios, no toma las medidas de
proteccion oportunas. Esto es especialmente dafiino en este sector por el dafo a laimagen y por las
pérdidas que la caida de prestigio de una marca provoca.

CONSEJOS DE LOS EXPERTOS

Es necesario realizar una labor de concienciacion con los empleados de las compafiias acerca de la
sensibilidad de los datos que manejan y las consecuencias de algunas de sus acciones (ser victima
de un ataque de phishing en el correo corporativo, por ejemplo). Nuestro mensaje siempre es el
siguiente: la ciberseguridad comienza en uno mismo. Pero, obviamente, no podemos hacer frente a
un ciberataque soélo con concienciacion: necesitamos soluciones tecnolégicas aplicadas como
firewall, herramientas de filtrado de navegacién, plataformas de proteccion de endpoint o
herramientas de monitorizacion y reporting, entre otros.
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