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EDUCADORES

Los adolescentes espafioles usan Internet a diario, y lo hacen navegando tanto desde el
mévil como desde el PC. Entre los habitos mas frecuentes, ademas de la busqueda de
informacién, se encuentran el uso de las redes sociales (Twitter, Facebook, Tuenti, etc)
plataformas como You Tube y mensajeria instantanea.

PRINCIPAL MEDIDR DE CONCIENCIRCION: LA SALVAGURRDA DE SU IDENTIDAD DIGITAL Y DE LA INFORMACION QUE
COMPRRTEN (DATOS PERSONALES, ESCENAS INTIMAS Y PRIVADRS...).

Se encuentran en muchos casos desbordados ante el uso de las nuevas
tecnologias por parte de los menores. Les prestan sus dispositivos, en algunos casos los
de uso profesional, y los menores conocen sus contrasefias.

PRINCIPAL MEDIDR DE CONCIENCIRCION: CONTROL PARENTAL Y ESPECIAL ATENCION EN LA BUSQUEDA DE INDICIOS DE
GROOMING O SEXTING.

Utilizan nuevas metodologias digitales de aprendizaje, por el enorme potencial que
presentan para enriquecer la ensefianza. Animan a sus alumnos a usar Internet para
elaborar trabajos y como plataforma para la busqueda de informacién, pero son
conscientes de que los menores no hacen un uso seguro de la navegacion y son muy
vulnerables a las ciberamenazas.

Nativos digitales que consumen la tecnologia con comodidad y, en muchas ocasiones,
segun sefialan los expertos, con un exceso de confianza. Uso intensivo de Internet,
plataformas y aplicaciones, desde un enfoque multidispositivo (mévil, Tablet, PC,
wearables...)

ATENCION A AMENAZAS COMD EL MALWARE MOVIL O EL RANSOMWARE, Y AL USO QUE SE HACE DE LOS DATOS
SENSIBLES (CONTRASENAS, NOMERDS DE TARJETA BANCARIR, ETC.)

Su influencia mediatica crece exponencialmente, multiplican sus seguidores en redes
sociales y sus perfiles son un blanco cada vez mas jugoso para los cibercriminales.

PRINCIPAL MEDIDA DE CONCIENCIACION: VULNERABILIDRD FRENTE A TECNICAS DE INGENIERIA SOCIAL Y
SUPLANTACION DE IDENTIDADES O PHISHING.

GRANDES EMPRESRS
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En Espafa hay registrados mas de 3 millones de auténomos. Destacan por su uso movil
de las tecnologias, lo que les hace mas vulnerables, por ejemplo, a las conexiones WiFi.
Un ataque, por ejemplo, del tipo ransomware, puede tener un impacto insalvable para su
negocio.

PRINCIPAL MEDIDA DE CONCIENCIRCION: ATENCION AL MALWARE TIPD RANSOMWRRE (ESPECIRLMENTE DARINO SI NO
SE MANTIENE UN BACKUP DE LOS DATOS) Y EXTORSIONES EN GENERAL.

Sea cual sea su sector de negocio, sus empleados y sus recursos estan siempre en el punto de
mira de los grupos cibercriminales. Su inversion en seguridad puede no ser tan completa como
la de una gran corporacion, lo que puede permitir que los cibercriminales intenten atacar sus
sistemas, su pagina web o buscar entrar a la corporacion por medio de ataques de phishing.
PRACTICAMENTE PRESENTAN LAS MISMAS PREOCUPACIONES QUE LOS AUTGNOMOS Y LAS PYMES, AUNQUE LES
AFECTAN TAMBIEN OTROS VECTORES, COMO LA INGENIERIA SOCI.AL

Los blancos preferidos por los cibercriminales a la hora de ejecutar ataques dirigidos, por su
volumen de datos y su musculo financiero y mediatico.

Han renovado sus servicios digitales para ser mas competitivos, pero son conscientes de
la informacién critica que manejan.

PRINCIPAL MEDIDR DE CONCIENCIACION: ATENCION AL FRAUDE ONLINE, MALWRRE DIRIGIDO A CRJERDS
AUTOMATICOS Y ATAQUES A REDES DEDICADAS, ENTRE OTROS.

Comparten con las grandes empresas el alto riesgo de ataques dirigidos, robo de
informacion confidencial y son especialmente sensibles al ciberespionaje. Si se trata de
infraestructuras criticas, el cibersabotaje puede ser su mayor debilidad.

PRINCIPAL MEDIDR DE CONCIENCIRCION: ATRQUES DIRIGIDDS, CIBERESPIONAJE, CIBERSRBOTRJE, FUGRS DE
INFORMRCION, ETC.



