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Los adolescentes españoles usan Internet a diario, y lo hacen navegando tanto desde el 
móvil como desde el PC. Entre los hábitos más frecuentes, además de la búsqueda de 
información, se encuentran el uso de las redes sociales (Twitter, Facebook, Tuenti, etc) 
plataformas como You Tube y mensajería instantánea.

Se encuentran en muchos casos desbordados ante el uso de las nuevas 
tecnologías por parte de los menores. Les prestan sus dispositivos, en algunos casos los 
de uso profesional, y los menores conocen sus contraseñas.

Utilizan nuevas metodologías digitales de aprendizaje, por el enorme potencial que 
presentan para enriquecer la enseñanza. Animan a sus alumnos a usar Internet para 
elaborar trabajos y como plataforma para la búsqueda de información, pero son 
conscientes de que los menores no hacen un uso seguro de la navegación y son muy 
vulnerables a las ciberamenazas.

Nativos digitales que consumen la tecnología con comodidad y, en muchas ocasiones, 
según señalan los expertos, con un exceso de confianza. Uso intensivo de Internet, 
plataformas y aplicaciones, desde un enfoque multidispositivo (móvil, Tablet, PC, 
wearables…)

Su influencia mediática crece exponencialmente, multiplican sus seguidores en redes 
sociales y sus perfiles son un blanco cada vez más jugoso para los cibercriminales.

PRINCIPAL MEDIDA DE CONCIENCIACIÓN: LA SALVAGUARDA DE SU IDENTIDAD DIGITAL y de la información que 
comparten (datos personales, escenas íntimas y privadas...).

PRINCIPAL MEDIDA DE CONCIENCIACIÓN: CONTROL PARENTAL Y ESPECIAL ATENCIÓN EN LA BÚSQUEDA DE INDICIOS DE 
GROOMING O SEXTING.

PRINCIPAL MEDIDA DE CONCIENCIACIÓN: LUCHA CONTRA EL CIBERACOSO.

Atención a amenazas como el malware móvil o el ransomware, y al uso que se hace de los datos 
sensibles (contraseñas, números de tarjeta bancaria, etc.)

PRINCIPAL MEDIDA DE CONCIENCIACIÓN: VULNERABILIDAD FRENTE A TÉCNICAS DE INGENIERÍA SOCIAL Y 
SUPLANTACIÓN DE IDENTIDADES O PHISHING.
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10 PERFILES SOCIALES Y SUS CIBER RIESGOS

En España hay registrados más de 3 millones de autónomos. Destacan por su uso móvil 
de las tecnologías, lo que les hace más vulnerables, por ejemplo, a las conexiones WiFi. 
Un ataque, por ejemplo, del tipo ransomware, puede tener un impacto insalvable para su 
negocio.

Principal medida de concienciación: Atención al malware tipo ransomware (especialmente dañino si no 
se mantiene un  backup de los datos) y extorsiones en general.
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Sea cual sea su sector de negocio, sus empleados y sus recursos están siempre en el punto de 
mira de los grupos cibercriminales. Su inversión en seguridad puede no ser tan completa como 
la de una gran corporación, lo que puede permitir que los cibercriminales intenten atacar sus 
sistemas, su página web o buscar entrar a la corporación por medio de ataques de phishing.

Prácticamente presentan las mismas preocupaciones que los autónomos y las PYMES, aunque les 
afectan también otros vectores, como la ingeniería soci.al
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Los blancos preferidos por los cibercriminales a la hora de ejecutar ataques dirigidos, por su 
volumen de datos y su músculo financiero y mediático.

PRINCIPAL MEDIDA DE CONCIENCIACIÓN: ATAQUES DIRIGIDOS, ROBO DE INFORMACIÓN CONFIDENCIAL, 
el cibersabotaje y el CIBERESPIONAJE.

Han renovado sus servicios digitales para ser más competitivos, pero son conscientes de 
la información crítica que manejan.9
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Principal medida de concienciación: Atención al fraude online, malware dirigido a cajeros 
automáticos y ataques a redes dedicadas, entre otros.

Comparten con las grandes empresas el alto riesgo de ataques dirigidos, robo de 
información confidencial y son especialmente sensibles al ciberespionaje. Si se trata de 
infraestructuras críticas, el cibersabotaje puede ser su mayor debilidad.

Principal medida de concienciación: Ataques dirigidos, ciberespionaje, cibersabotaje, fugas de 
información, etc.
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